
附件1
徐医附三院互联网资产渗透攻击测试服务调研详细要求
项目需求
随着医疗信息化的不断发展，医院信息系统承载的敏感数据量持续增长，却也面临SQL注入、勒索病毒攻击、数据泄露等安全威胁。此类风险不仅可能导致诊疗中断、患者隐私泄露，更涵盖了《网络安全法》、《个人信息保护法》等法律法规的合规压力。为构建“事前防御-事中响应”的安全防护体系，保障核心业务稳定与数据安全，本次项目拟提供医院1次5个关键资产的渗透测试服务、4次全面漏洞扫描服务以及2次应急响应服务，服务期限为1年。
需求清单
	序号
	服务项目
	服务说明
	服务次数
	实施范围

	1
	渗透
测试服务
	依据相关规范，在保证用户信息系统正常运行前提下，模拟黑客攻击行为通过远程或本地方式对信息系统进行非破坏性的入侵测试，查找针对应用程序的各种漏洞。
	5个资产，1次/年（含复测）
	互联网区域

	2
	漏洞
扫描服务
	使用专业检测工具和分析技术对核心区域安全设备及业务系统漏洞进行扫描，发现安全设备存在的漏洞，分析漏洞和配置缺失等，并评估漏洞风险程度
	4次/年
	互联网区域

	3
	应急
响应服务
	为客户提供应急响应全生命周期的支持。在安全事件发生之前，可以协助客户建立完备的应急预案并协助进行应急响应演练。一旦发生安全事件，提供及时有效的安全事件响应服务。
	2次/年
	数据中心




服务内容
渗透测试服务要求
1、渗透测试服务，是在医院授权的前提下，以模拟黑客攻击的方式，对医院业务系统的安全漏洞、安全隐患进行全面检测，最终目标是查找业务系统的安全漏洞、评估业务系统的安全状态、提供漏洞修复建议。
2、对医院业务系统的渗透测试，除使用产品和工具扫描外，需要进行人工渗透，渗透内容需要对发现的漏洞进行验证和利用。
3、服务频率：5个资产，1年1次（含复测）。
漏洞扫描服务要求
1、漏洞扫描实施要求
1）服务商对漏洞扫描的目标对象进行全面梳理和识别，识别内容包含但不限于资产类型、IP地址、责任人、用途、操作系统、数据库等。
2）服务商应提交漏洞扫描工具的情况（包括但不限于：设备厂商、设备型号、漏洞库、销售许可证等）、漏洞扫描工作方案（包括但不限于：目标对象、扫描时间、风险规避措施等）及漏洞扫描申请，被授权后，方可进行。
3）服务商应对漏洞扫描结果进行人工验证，保证漏洞扫描结果的真实性。
4）服务商应提交针对性的解决方案，保证漏洞修复可落地。
2、提供的漏洞扫描工具应具备对高可利用漏洞的管理并具备一键复测功能。
3、服务频率：1年4次。
应急响应服务要求
一旦安全事件发生，需要提供迅速和高效的响应服务，包括事件分析、应急处理、系统恢复和后续改进，以最大程度地减少损失和恢复业务正常运作。
3、服务频率：1年2次
其他要求
1、 提供日常巡检服务，至少每月1次对医院网络架构及安全设备等进行巡检，输出巡检报告并同步风险隐患；
2、 提供专项保障服务，在重大节假日及客户指定时间，需派驻1名工程师于现场提供技术支持服务和应急响应，保障业务系统安全稳定运行；
3、 提供渗透测试后的漏洞溯源服务：在开展渗透测试的同时，针对已发现的漏洞进行深度溯源分析；
4、 服务请求5分钟内响应，技术团队确保30分钟内抵达客户现场，启动应急处置流程。
5、 提供安全培训服务，提供2次安全意识培训或技术培训，提升全员的安全防护能力和安全意识。


公司要求
报名时需准备的材料：
1、营业执照副本；
2、业务人员授权（复印件）；
3、服务商须提供2个近三年以来江苏省内三级医院类似的安全服务案例（附合同复印件）；
4、服务商须具备ISO9001质量管理体系认证证书、ISO20000信息技术服务管理体系证书、ISO27001信息安全管理体系证书、CCRC信息安全服务资质认证证书（信息系统安全运维）、CCRC信息安全服务资质认证证书（信息系统安全集成）。

第2页

